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[bookmark: _GoBack]ПАМЯТКА 
о порядке действий при обнаружении признаков дистанционного мошенничества и склонении к коррупционному поведению 
Злоумышленники постоянно изменяют формы и методы совершения дистанционных мошенничеств. 
В том числе ими практикуются телефонные обращения к руководителям государственных/муниципальных, бюджетных учреждений и организаций с информацией о предстоящих проверках надзорных органов, органов исполнительной власти или вышестоящих организаций и предложением повлиять на их результаты с помощью «вознаграждения» или подарков проверяющим. 
При обращении мошенники чаще всего представляются должностными лицами исполнительных органов государственной власти автономного округа. 
В телефонном разговоре мошенники: 
ссылаются на некие имеющиеся предварительные договоренности с руководством, наличие поручений должностных лиц органов власти, называя анкетные данные реальных лиц; 
демонстрируют осведомленность в вопросах организации антитеррористической защищенности объектов, обеспечения противопожарной безопасности, специфики деятельности конкретного учреждения, организации; 
ограничивают сроки выполнения поставленной «задачи», исполнения «поручения», подчеркивая, что для реализации необходимо принятие оперативных мер, выходящих за рамки действующих служебных регламентов; 
заверяют, что в последующем понесенные при выполнении «поручения» издержки и затраты будут компенсированы; 
подключают к разговору других лиц, участвующих в мошенничестве и выдающих себя за сотрудников правоохранительных, надзорных органов, коллег, руководителей и т.д. 
В связи с изложенным, предлагается при обнаружении признаков телефонного мошенничества: 
1.      Письменно зафиксировать фамилию, имя, отчество, должность звонившего, содержание телефонного разговора; 
2.      Уточнить у звонившего номер(а) телефона(ов) обратной связи; 
3.      Осуществить аудиозапись телефонного разговора (при наличии технической возможности) и обеспечить ее сохранение; 
4.      Завершить телефонный разговор; 
5.      По официальным каналам связи получить от должностных лиц органов власти, называемых в разговоре, подтверждение либо опровержение поступившей информации; 
6.      Доложить непосредственному руководителю о факте поступления телефонного звонка и его содержание; 
7.      При выдвижении со стороны звонившего преступных требований по переводу денежных средств, приобретения подарков, организации досуга и т.д., направить сообщение в территориальный орган МВД России. 
Внимание! Содействие мошенническим действиям неустановленных лиц, а также несообщение в установленном порядке руководителю и в правоохранительные органы о совершении мошенничества либо покушении на его совершение, является основанием для расторжения трудового контракта. 
Государственные и муниципальные служащие, работники учреждений (организаций) обязаны уведомлять представителя нанимателя (работодателя), органы прокуратуры или другие государственные органы обо всех случаях обращения к ним каких-либо лиц в целях склонения его к совершению коррупционных правонарушений (ст.9 Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции», пункт 3 Типового положения информирования работниками работодателя о случаях склонения их к совершению коррупционных нарушений и порядке рассмотрения таких сообщений, утвержденного распоряжением Правительства автономного округа от 14.08.2014 № 449-рп). 
Невыполнение данной обязанности является правонарушением, влекущим увольнение либо привлечение к иным видам ответственности в соответствии с законодательством Российской Федерации. 
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KAK 3TO OPFAHMBOBAHO: Bav e (npHan SOMOR, ROROAZS K3 Yale WA 8 APYTOM MacTs)
PpeANS T NPUOBPECTH T083p, YT K¢ BONMLIOH CRMBXGA, €10 axipns. BaC OIPIMINNESET 80
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NPUNAWEHME HA BECTUIATHOE MEAMLIMHCKOE OBCNIEAOBAHUE
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CTPAINGFO AXAINCI2S HET, 270 NPHNINES, STOB NPOASTS APOUSAYPM KO J3EMLIEHIHCR e 4
napasam cpe

KAK FIOCTYTIAT: He hocewisiTe Compmensie ML CIAE LEHTPS 4 ke COMBLOHTECS bt
3 KaKME TPOURZYDH. NOKA 1 NOCORRTYETECH C Sp3RGH 4D 2L NOMNKTHHIEN, BN
Panasmer He NOZNMCHENHTE bokanx XpETHAX ROTORIPOS

HAYUCIEHWME HECYILECTBYIOWER CYBCUAMM

KAK 3TO OPFAHMBOBAHO: 3eowsin \a€TO NpeACTARAMETCS COTPYRIIRKOM PNCHOMNON GONA
6Gahca # 102 MPERACAOM NEPEB0S AEHExHOR CYSCHIY KA BHTAITM NPOCHT Ka38aTh YO,
OMED K3PTM  LkBP 3 CEPATHOR CTOPOMS, SO A TOrD, 106M YORMNTACS, STO 310 MEWHO
TOT we0BeK, KOTOPOMY HYIHO NEPESECTH A€KMIH, IPOCHT KEJBATS KO KOTOPRH NpHAET 8 CMC
2 Tenedom. B UTOr® MowEsHIKH 80PV CPEACTEA € KIPTM

KAK FIOCTYTIAT: Hixovy x g Kakinx SBCTORTENCTRAX He KaDMBRATE Aabsie CBOSH KAPTH
5 GCOBaNMOCTH TPH kP K3 OBPATHON CTOPOWS KIPTMI KO, KGTOPMIA FPHXORHT 83 8 CMC

5/I0KUPOBKA BAHKOBCKOM KAPTbI

D

KAK 3TO OPTAHM30BAHO: Moo, NpeACTaRISACs COTPYAHEANI BRI Gamka Wik
COTpymnKaHM LIBHTpARMHOrD B33, FOBOPAT O ToM, 0 C $3.00M KIPTOR COROPUAGTCR
MOLIRHHNECKAE AECTEIA, RPOCAT OTpaBHTE CMC Kb NOMEP, IPOCIEA0RATS K BAcxaferry
B3KxomaTy W NOBECTH HEKHE ONePaLI € KEPTOR. B PEFYPATATE Bl NEPEBOIATE CBOW A6KAPH K8

KAK MIOCTYTIAT: Corpymnsn 63sa MH073a e RONPOCAT 83€ APOCARRORITS K SaKKONITY A
PaYNORNPOBI Wi BACCADOBKN KAPTL. CHSRNTECS C 8ac4HM BONKOM, COOBNTE © CAyWsiLemcs
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KAK 3TO OPFAHVBOBAHO: Ba € HewIB9CTHOTO HOMEPa JBOHHT 497088K W NPRACTAANSETCS
8240104 ChMOM, BHyKON WA ADYTHM POACTRENHNKON. [OROPHT,ATO HONAN 8 Bey. e MORET ZOND
PAADRIPUEBATS, TACXAA CARDS W NEPRAANT TPYORY CEORMY RPyTY, eCOTPYRAHEY MO,
apanyy. flanee, 8av COBLAT 7O POACTEERIGNKY CPONNKD HY R AENMTA,H HEOBROINO WX
OTRATS KypeepY WM NPORKTORGTS AHe KAPTHL

KAX NOCTYNHT:
Nlonpocute ewe 33 nepeaam ToyBxy PoRCTBSNacy ECAH ToyEKY Nepeass, o JAOKTOREpATeCH,
0 370 men Ow, 335338 ey YTO-NRINE Fae BONPOCH.




